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Р А С П О Р Я Ж Е Н И Е 

ПРАВИТЕЛЬСТВА
КАМЧАТСКОГО КРАЯ

	[Дата регистрации]
	№
	[Номер документа]


г. Петропавловск-Камчатский

	


В целях недопущения дестабилизации деятельности Правительства Камчатского края, иных исполнительных органов Камчатского края, а также подведомственных им краевых государственных учреждений в результате реализации угроз информационной безопасности, их своевременного выявления и нейтрализации

1. Утвердить перечень мероприятий по информационной безопасности, проведение которых должно быть обеспечено в исполнительных органах Камчатского края, а также в подведомственных им краевых государственных учреждениях, согласно приложению к настоящему распоряжению.
2. Министерству цифрового развития Камчатского края обеспечить проведение мероприятий, приведенных в приложении к настоящему распоряжению, в исполнительных органах Камчатского края, а также 
в подведомственных им краевых государственных учреждениях.



	Председатель Правительства Камчатского края
	[горизонтальный штамп подписи 1]

	
Е.А. Чекин 




Приложение к распоряжению
Правительства Камчатского края
	от
	[Дата регистрации]
	№
	[Номер документа]



[bookmark: REGDATESTAMP][bookmark: REGNUMSTAMP][bookmark: SIGNERSTAMP1]
Перечень мероприятий по информационной безопасности, проведение которых должно быть обеспечено в исполнительных органах 
Камчатского края, а также в подведомственных им краевых государственных учреждениях


1. Обеспечение межсетевого экранирования и обнаружения (предотвращения) вторжений;
2. Обеспечение антивирусной защиты информации;
3. Выявление целевых атак и сложных угроз (EDR);
4. Защита от продвинутых угроз (Sandbox);
5. Глубокий анализ сетевого трафика (NTA);
6. Защита веб-приложений на базе межсетевого экрана прикладного уровня;
7. Мониторинг инцидентов информационной безопасности, включая подключение к государственной системе обнаружения, предупреждения 
и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации;
8. [bookmark: _GoBack]Защита электронной почты;
9. Внешние тестирования на проникновение;
10. Защита от атак типа «отказ в обслуживании» (DDoS-атак);
11. Контроль (анализ) защищенности информационных систем;
12. Повышение осведомленности работников в вопросах информационной безопасности.
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